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. AMAC

Kisisel Verileri Saklama ve imha Politikasi (“Politika”), BIAS MUHENDISLIK LTD. STi tarafindan
(“BIAS”) gerceklestiriimekte olan saklama ve imha faaliyetlerine iliskin is ve islemler
konusunda usul ve esaslari belirlemek amaciyla hazirlanmistir.

BIAS; belirlenen misyon, vizyon ve temel ilkeler dogrultusunda; BiAS calisanlari, calisan
adaylari, hizmet saglayicilari, ziyaretgiler ve diger Uglincl kisilere ait kisisel verilerin T.C.
Anayasasi, uluslararasi sdzlesmeler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”)
ve diger ilgili mevzuata uygun olarak islenmesini ve ilgili kisilerin haklarini etkin bir sekilde
kullanmasinin saglanmasini éncelik olarak belirlemistir.

Kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler, BIAS tarafindan bu dogrultuda
hazirlanmis olan Politikaya uygun olarak gergeklestirilir.

KAPSAM ve SORUMLULUKLAR

BIAS calisanlari, calisan adaylari, hizmet saglayicilari, is ortaklari, ziyaretgiler ve diger ticilinci
kisilere ait kisisel veriler bu Politika kapsaminda olup BiAS’in sahip oldugu ya da BiAS’ca
yonetilen kisisel verilerin islendigi tim kayit ortamlari ve kisisel veri islenmesine yonelik
faaliyetlerde bu Politika uygulanir.

BIAS’In tiim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan
teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim c¢alisanlarinin egitimi ve
farkindaliginin arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykiri
olarak islenmesinin dnlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin énlenmesi ve
kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tim
ortamlarda veri glivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve gorev
tanimlarina ait dagilim Tablo 1’de verilmistir.




SINS

MUOHENDISLIK

Dokiiman No Dokiimanin Adi Sayfa No Yayin Tarihi Rev. No
YS08 F29 Kisisel Veri Saklama ve imha Politikasi 3/13 01.04.2020 00
UNVAN BiRIM GOREV

insan Kaynaklari, idari isler ve insan Kaynaklari, idari Calisanlarin politikaya uygun

Kalite Yonetim Muduru

insan Kaynaklari, idari isler
ve Kalite Yonetim Mudura

IT Sorumlusu

IT Sorumlusu

isler ve Kalite Yonetim | hareket etmesinden sorumludur.

insan Kaynaklari, idari Politika’nin hazirlanmasi,

isler ve Kalite Yonetim | gelistirilmesi, yiritiilmesi, ilgili
ortamlarda yayinlanmasi ve
gincellenmesinden sorumludur.

Bilgi islem Departmani | Politika’nin uygulanmasinda
ihtiya¢ duyulan teknik ¢dziimlerin
sunulmasindan sorumludur.

Bilgi islem Departmani | Politikaya uygun olarak kisisel
verilerin saklanmasi ve
imhasindan sorumludur.

Tablo 1: Saklama ve imha siiregleri gérev dagilimi

REFERANSLAR

6698 sayili Kisisel Verilerin Korunmasi Kanunu

. TANIMLAR

Alici Grubu
Acik Riza

Anonim Hale Getirme

Calisan

EBYS

Elektronik Ortam
Elektronik Olmayan
Ortam

Hizmet Saglayici

ilgili Kisi

Veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek
veya tlizel kisi kategorisi.

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zglr
iradeyle agiklanan riza.

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir
surette kimligi belirli veya belirlenebilir bir gergek kisiyle
iliskilendirilemeyecek hale getirilmesi.

BIAS personeli.

Elektronik Belge Yonetim Sistemi

Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.
Elektronik ortamlarin disinda kalan tim yazili, basili, gorsel
vb. diger ortamlar.

BIAS ile belirli bir sézlesme cercevesinde hizmet saglayan
gercek veya tizel kisi.

Kisisel verisi islenen gercek kisi.
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ilgili Kullanici

imha
Kanun

Kayit Ortami

Kayit Ortami

Kisisel Veri

Kisisel Veri isleme
Envanteri

Kisisel Verilerin islenmesi

Kurul

Ozel Nitelikli Kisisel Veri

Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak
Uzere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel
verileri igsleyen kisiler.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

6698 Sayil Kisisel Verilerin Korunmasi Kanunu.

Tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla islenen kisisel verilerin bulundugu her tirlG ortam.
Tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla islenen kisisel verilerin bulundugu her tirlG ortam.
Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlt
bilgi.

Veri  sorumlularinin  is  sireglerine  baglh  olarak
gerceklestirmekte olduklari kisisel verileri isleme faaliyetlerini;
kisisel verileriisleme amacglari ve hukuki sebebi, veri kategorisi,
aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek
olusturduklari ve kisisel verilerin islendikleri amaglar igin
gerekli olan azami muhafaza edilme siresini, yabanci llkelere
aktarimi 6ngorilen kisisel verileri ve veri glivenligine iligskin
alinan tedbirleri acgiklayarak

detaylandirdiklari envanter.

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, saklanmasi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimasi ya da
kullanilmasinin engellenmesi gibi veriler lizerinde
gerceklestirilen her tirld islem.

Kisisel Verileri Koruma Kurulu

Kisilerin irki, etnik kokeni, siyasi distincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya
da sendika uyeligi, sagligl, cinsel hayati, ceza mahk{miyeti ve
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glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Periyodik imha : Kanunda yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya
anonim hale getirme islemi.

Politika : Kisisel Verileri Saklama ve imha Politikas!

Veri isleyen ¢ Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu
adina kisisel verileri isleyen gercek veya tiizel kisi.

Veri Kayit Sistemi 1 Kisisel verilerin belirli kriterlere gore
yapilandirilarak islendigi kayit sistemi.

Veri Sorumlusu ¢ Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasinda ve yonetilmesinden
sorumlu gergek veya tiizel kisi.

Veri Sorumlulan Sicil :  Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili
Bilgi Sistemi diger islemlerde kullanacaklari, internet lizerinden

erisilebilen, Baskanlik tarafindan olusturulan ve yonetilen
bilisim sistemi.

VERBIS ¢ Veri Sorumlulari Sicil Bilgi Sistemi
Yonetmelik : 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel
Verilerin Silinmesi, Yok  Edilmesi veya

Anonim Hale Getirilmesi Hakkinda Yonetmelik.

5. PERFORMANS GOSTERGELERI:
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6. ACIKLAMALAR

6.1. KAYIT ORTAMLARI

Kisisel veriler, BIAS tarafindan Tablo 2’de listelenen ortamlarda hukuka uygun olarak giivenli

bir sekilde saklanir.

Elektronik Ortamlar

Elektronik Olmayan Ortamlar

Sunucular (Etki alani, yedekleme, e-posta,
veritabani, web, dosya paylasim, vb.)

v Yazihmlar (ofis yazilimlari, portal, EBYS,
VERBIS.)

v' Bilgi glivenligi cihazlari (guivenlik duvari,
saldir tespit ve engelleme, ginlik kayit

v’ Kagit

v' Manuel veri kayit sistemleri (anket formlari,

ziyaretgi giris defteri)
v’ Yazl, basili, gérsel ortamlar

dosyasi, antiviris vb. )

vb.)

v’ Kisisel bilgisayarlar (Masaistu, dizlisti)
v" Mobil cihazlar (telefon, tablet vb.)

v’ Optik diskler (CD, DVD vb.)

v’ Cikartilabilir bellekler (USB, Hafiza Kart

v’ Yazicl, tarayici, fotokopi makinesi

Tablo 2: Kisisel veri saklama ortamlan

6.2. Saklamaveimhayaliliskin Agiklamalar

BIAS tarafindan; calisanlar, calisan adaylari, ziyaretgiler, is ortaklari ve hizmet saglayici
olarak iliskide bulunulan tguncu kisilere ait kisisel veriler Kanuna uygun olarak saklanir ve

imha edilir.

Bu kapsamda saklama ve imhaya iliskin detayli aciklamalara asagida sirasiyla yer

verilmistir.

6.2.1. Saklamaya iliskin Agiklamalar

Kanunun 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4. maddesinde islenen

kisisel verinin islendikleri amacla baglantili, sinirli ve 6l¢ili olmasi ve ilgili mevzuatta 6ngoriilen

veya islendikleri amac icin gerekli siire kadar muhafaza edilmesi gerektigi belirtiimis, 5. ve 6.
maddelerde ise kisisel verilerin isleme sartlari sayilmistir.

Buna gore, BIAS, faaliyetleri cercevesinde kisisel veriler, ilgili mevzuatta 6ngériilen veya isleme
amaclarimiza uygun sire kadar saklanir.
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6.2.1.1. SaklamayiGerektiren HukukiSebepler
BIAS’ da, faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatta éngériilen siire kadar

muhafaza edilir. Bu kapsamda kisisel veriler;

6698 sayili Kisisel Verilerin Korunmasi Kanunu,

6098 sayili Turk Borglar Kanunu,

6102 sayili Turk Ticaret Kanunu,

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

6331 sayili is Saghgi ve Guvenligi Kanunu,

4857 sayili is Kanunu,

isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yonetmelik,

Bu kanunlar uyarinca yururlikte olan diger ikincil dizenlemeler ¢ercevesinde 6ngoriilen
saklama stireleri kadar saklanmaktadir.

6.2.1.2. Saklamayi Gerektiren isleme Amaglari
BIAS, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar
dogrultusunda saklar.

insan kaynaklari siireglerini yiiriitmek.

S6zlesme ve Mevzuattan Kaynakl Yikimluliklerin Yerine Getirilmek
Calisanlar igin Yan Haklar ve Menfaatleri Siireglerinin Yiritilmesi,
Ucret Politikasinin Yuritilmesi,

Faaliyetlerin Mevzuata Uygun Yirutilmesi,

Calisan Memnuniyeti ve Bagliligi Siireglerinin Ylrittlmesi,
Finans ve Muhasebe islerinin Yiritilmesi,

Hukuk islerinin Takibi ve Yuritilmesi,

Yetkili Kisi, Kurum ve Kuruluslara Bilgi Verilmesi

Kurumsal ve sirket igi iletisimi saglanmasi,

Sertifika verilmesi,

Pazarlama faaliyetlerini yuratilmesi,

Miusteri iliskileri Yonetimi Suireglerinin Yiritilmesi

is Faaliyetlerini Yiriitmek / Denetlemek,

Is Surekliliginin Saglanmasi Faaliyetlerini Yiiritmek,

Egitim Faaliyetlerini Yirttmek

is Saglig1 / Glivenligi Faaliyetlerini Yiriitmek

Sirket glivenligini saglamak,

Ziyaretci Kaydi Olusturulmasi ve Takibi,

Bina Giris Cikislarinin Takibi,

Bilgi ve Bina Glivenligi Stireclerinin Yirutiulmesi
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* imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.
= Yasal diizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yikimluliklerin yerine

getirilmesini saglamak.

* BiAS ile is iliskisinde bulunan gercek / tiizel kisilerle irtibat saglamak.
* jleride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikimlGluga,
= Yonetim Faaliyetlerinin Yurutidlmesi,

= Gorevlendirme Sireglerinin Yuratilmesi,

6.2.2. imhayi Gerektiren Sebepler
Kisisel veriler;

* [slenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
* [slenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,
= Kisisel verileri islemenin sadece aglik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin

actk rizasini geri almasi,

= Kanunun 11 inci maddesi geregi ilgili kisinin haklari cercevesinde kisisel verilerinin silinmesi
ve yok edilmesine iliskin yaptigi basvurunun BIAS tarafindan kabul edilmesi,
= BIAS’ In, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebiile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi
veya Kanunda ongoriilen slre icinde cevap vermemesi hallerinde; Kurula sikayette

bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

= Kisisel verilerin saklanmasini gerektiren azami slirenin ge¢mis olmasi ve kisisel verileri daha

uzun stire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, BIAS tarafindan ilgili kisinin talebi tizerine silinir, yok edilir ya da re’sen silinir,
yok edilir veya anonim hale getirilir.

6.3. Teknik ve idari Tedbirler

Kisisel verilerin glvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin
onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi icin Kanunun 12. maddesiyle
Kanunun 6. maddesi dordiincu fikrasi geregi 6zel nitelikli kisisel veriler igin Kurul tarafindan
belirlenerek ilan edilen yeterli &nlemler ¢ercevesinde BIAS tarafindan teknik ve idari tedbirler

alinir.

6.3.1. Teknik Tedbirler

BIAS tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida sayilmistir:

* Sizma (Penetrasyon) testleri ile BIAS’ in bilisim sistemlerine yonelik risk, tehdit, zafiyet

ve varsa acikliklar ortaya cikarilarak gerekli 6nlemler alinmaktadir.

= Bilgi glivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim

sistemlerinin sirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

= Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile
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kurumsal aktif dizin Gzerinden givenlik politikalari aracihgi ile yapilmaktadir.

Kurumun bilisim sistemleri teghizati, yazilm ve verilerin fiziksel giivenligi icin gerekli
onlemler alinmaktadir.

Cevresel tehditlere karsi bilisim sistemleri giivenliginin saglanmasi i¢in, donanimsal
(sistem odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24
calisan izleme sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel glivenliginin
saglanmasi, yangin séndirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (gtivenlik
duvarlari, atak 6nleme sistemleri, ag erisim kontroll, zararli yazihmlari engelleyen
sistemler vb.) 6nlemler alinmaktadir.

Kisisel verilerin hukuka aykiri islenmesini 6nlemeye yonelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik
teknik kontroller yapilmaktadir.

BIAS icerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili raporlama
ve analiz galismalari yapilmaktadir.

Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

BIAS, silinen kisisel verilerin ilgili kullanicilar icin erisilemez ve tekrar kullanilamaz olmasi
icin gerekli tedbirleri almaktadir.

Kisisel verilerin hukuka aykiri olarak bagkalari tarafindan elde edilmesi halinde bu
durumu ilgili kisiye ve Kurula bildirmek icin BIAS tarafindan buna uygun bir sistem ve
altyapi olusturulmustur.

Guvenlik agiklari takip edilerek uygun glvenlik yamalari yiiklenmekte ve bilgi sistemleri
glincel halde tutulmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda gli¢li parolalar kullaniimaktadir.

Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

Kisisel verilerin glivenli olarak saklanmasini saglayan veri yedekleme programlari
kullanilmaktadir.

Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim
prensiplerine goére sinirlandirilmaktadir.

BIAS internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

Ozel nitelikli kisisel verilerin giivenligine yénelik ayri politika belirlenmistir.

Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yénelik 6zel nitelikli
kisisel veri glivenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere
erisim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik
anahtarlar givenli ortamlarda tutulmakta, tiim islem kayitlari loglanmakta, ortamlarin
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guvenlik glincellemeleri sirekli takip edilmekte, gerekli glivenlik testlerinin dizenli
olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli glivenlik 6nlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz giris
cikiglar engellenmektedir.

Ozel nitelikli kisisel veriler e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal
e-posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tasinabilir bellek, CD,
DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle
sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir. Farkl fiziksel
ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN
kurularak veya sFTP yontemiyle veri aktarimi gerceklestirilmektedir. Kagit ortami yoluyla
aktarimi gerekiyorsa evrakin g¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan
gorilmesi gibi risklere karsi gerekli onlemler alinmakta ve evrak “gizli” formatta
gonderilmektedir.

idari Tedbirler

BIAS tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:

Gahsanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykiri olarak
islenmenin 6nlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin 6nlenmesi,
kisisel verilerin muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri, ilgili
mevzuat hakkinda egitimler verilmektedir.

BIAS tarafindan yiritiilen faaliyetlere iliskin calisanlarla ve Ugiinci kisilerle gizlilik
s6zlesmeleri imzalatiimaktadir.

llgili s6zlesmelere KVKK ile ilgili diizenlemeler eklenmistir.

Kisisel veri Erisim, Bilgi Glvenligi, Kullanim politikasi hazirlanmistir.

Guvenlik politika ve prosedirlerine uymayan c¢alisanlara yonelik gerekli islemler
gerceklestirilecektir.

Kisisel veri islemeye baslamadan 6nce BIAS tarafindan, ilgili kisileri aydinlatma
ylkimlalGgu yerine getirilmektedir.

Kisisel veri isleme envanteri hazirlanmistir.

BIAS ici periyodik ve rastgele denetimler yapilmaktadir.

Calisanlara yonelik bilgi givenligi egitimleri verilmektedir.

Kisisel verilerin yer aldig1 ortamlar fiziksel olarak glivenlik tedbirleri alinmaktadir.
Fiziksel belgelere yetkisiz erisimin online gecilmek lizere belgelerin yer aldigi dolaplar
kilitli olarak tutulmakta ve yine belgelerin yer aldig1 odaya giris ve cikislarin kontrolli
yapilmasi saglanmaktadir.

Calisma masalarinda kisisel verilerin mahremiyetine 6zen gosterilmekte, kisisel verilerle
ilgili mahrem alan uygulamasi yapiimaktadir.
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= QOzel Nitelikli Kisisel Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi,
kaybolmasi ya da yetkisiz kisiler tarafindan gortlmesi gibi risklere karsi gerekli 6nlemler
alinmakta ve evrak “gizli” formatta gonderilmektedir.
» QOzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli glivenlik 6nlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz giris

cikiglar engellenmektedir.

= Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu
durumu ilgili kisiye ve Kuruma bildirmek icin Kurum tarafindan buna uygun bir sistem ve
altyapi olusturulmustur.

6.4. Kisisel Verileri imha Teknikleri

ilgili mevzuatta éngériilen siire ya da islendikleri amac icin gerekli olan saklama siiresinin
sonunda kisisel veriler, BIAS tarafindan re’sen veya ilgili kisinin basvurusu (izerine yine ilgili
mevzuat hikimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

6.4.1. Kisisel Verilerin Silinmesi
Kisisel veriler Tablo-3’te verilen yontemlerle silinir.

Veri Kayit Ortami

Aciklama

Sunucularda Yer Alan
Kisisel Veriler

Sunucularda yer alan kisisel verilerden saklanmasini
gerektiren silre sona erenler igin sistem yoneticisi
tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak silme
islemi yapilir.

Elektronik  Ortamda
Alan Kisisel Veriler

Yer

Elektronik ortamda yer alan kisisel verilerden saklanmasini
gerektiren slire sona erenler, veritabani yoneticisi harig
diger calisanlar (ilgili kullanicilar) igin higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan
Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini
gerektiren slre sona erenler icin evrak arsivinden sorumlu
birim yoneticisi hari¢ diger calisanlar i¢in hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, Gzeri
okunamayacak  sekilde cizilerek/boyanarak/silinerek
karartma islemi de uygulanir.
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Tasinabilir Medyada
Bulunan Kisisel Veriler

Flash tabanh saklama ortamlarinda tutulan kisisel
verilerden saklanmasini gerektiren sire sona erenler,
sistem yoOneticisi tarafindan sifrelenerek ve erisim yetkisi
sadece  sistem  yoneticisine  verilerek  sifreleme
anahtarlariyla glivenli ortamlarda saklanir.

Tablo 3: Kisisel Verilerin Silinmesi

6.4.2. Kisisel Verilerin Yok Edilmesi
Kisisel veriler, BIAS tarafindan Tablo-4’te verilen yéntemlerle yok edilir.

Veri Kayit Ortami

Aciklama

Fiziksel Ortamda Yer Alan
Kisisel Veriler

Kagit ortaminda yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenler, kagit kiroma makinelerinde
geri dondlrtlemeyecek sekilde yok edilir.

Optik / Manyetik Medyada
Yer Alan Kisisel Veriler

Optik medya ve manyetik medyada yer alan Kkisisel
verilerden saklanmasini gerektiren siire sona erenlerin
eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel
olarak yok edilmesi islemi uygulanir. Ayrica, manyetik
medya Ozel bir cihazdan gecirilerek yiksek degerde
manyetik alana maruz birakilmasi suretiyle Uzerindeki

veriler okunamaz hale getirilir.

Tablo 4: Kisisel Verilerin Yok Edilmesi

6.4.3. Kisisel Verilerin Anonim Hale Getirilmesi
Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale

getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya U¢linci
kisiler tarafindan geri dondurilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit
ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli
veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

6.5. Saklama ve imha Siireleri

BiAS tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;
= Siireclere bagl olarak gerceklestirilen faaliyetler kapsamindaki tim kisisel verilerle ilgili
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kisisel veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;
» Veri kategorileri bazinda saklama siireleri VERBIS’e kayitta;
* Siireg bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda yer alir.

S6z konusu saklama sireleri Gizerinde, gerekmesi halinde glincellemeler yapilir.

Saklama siireleri sona eren kisisel veriler igin re’sen silme, yok etme veya anonim hale getirme
islemi Bilgi islem ve insan Kaynaklari birimleri tarafindan yerine getirilir.

BIAS tarafindan tespit edilen saklama ve imha siiresi, Mevzuatta daha uzun bir sire
ongorilmesi halinde mevzuatta yer alan siire aksi halde genel zamanasimi siresi olan
hukuki/ticari iliskinin bitmesinden itibaren 10 yil olarak belirlenmistir.

6.6. Periyodik imha Siiresi
Yoénetmeligin 11. maddesi geregince BIAS, periyodik imha siiresini 6 ay olarak belirlemistir.
Buna gore, BIAS’ da her yil Haziran ve Aralik aylarinda periyodik imha islemi gerceklestirilir.

6.7. Politika’ nin Yayinlanmasi ve Saklanmasi
Politika, basili kagit ve elektronik ortamda olmak Gizere iki farkh ortamda yayimlanir, internet
sayfasinda kamuya aciklanir. Basili kagit niishasi da dosyasinda saklanir.

6.8. Politika’ nin Giincellenme Periyodu
Politika, ihtiyac duyuldukca gdzden gecirilir ve gerekli olan bélimler glincellenir.

6.9. Politika’nin Yiirurliigi
Politika, BIAS’In internet sitesinde yayinlanmasinin ardindan yiiriirliige girmis kabul edilir.



